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Descrizione del corsoQuesto corso e ̀ stato progettato per fornire ai partecipanti una solida conoscenza dei modelli fondamentali
di Cyber Threat Intelligence sia con riferimento alle procedure di gara che di gestione del contratto e dei
sistemi integrati di sicurezza.
Attraverso la realizzazione di analisi complesse di Cyber Threat Intelligence, descrivendole utilizzando anche
la versione aggiornata del framework MITRE ATT&CK, si rappresenteranno le primarie competenze
necessarie per la redazione di un capitolato di appalto che consentirà la gestione autonoma o affidata a terzi
della sicurezza dei sistemi informativi, tenendo presente la necessità di ricostruire un team integrato di
professionalità tecniche amministrative e legali che riescano a far sposare i linguaggi e le necessità delle
amministrazione con l’innesto delle competenze del DPO e il registro del trattamento dei dati e cyber
manager e relativo registro .
Comprendere il loro impiego a seconda delle necessità operative e utilizzarli in maniera cooperativa. Inoltre,
nel corso sarà mostrato come analizzare le informazioni di intelligence utilizzando tecniche analitiche, come
progettare e produrre le diverse tipologie di report fondamentali per una corretta gestione dei sistemi
informativi tutti all’epoca della NIS 2.
Si procederà altresì alla ricostruzione della normativa dedicata attraverso le disposizioni di ACN e AGID che
in fase di abilitazione, gara, gestione del contratto condizionano queste tipologie di contratti e
conseguentemente sistemi operativi.
La trattazione degli argomenti sarà approfondita attraverso lo studio di Use Case con esempi pratici e con lo
svolgimento di esercizi.



Destinatari del corso
RUP, RUP fase progettazione ed esecuzione, RUP fase di gara, Direttore dell’esecuzione, Responsabili dei
CED, Responsabile del Piano dell’informatica, DPO, Cybermaneger Security Analyst Cyber Threat
Intelligence Analyst, Cyber Security Engineer/Analyst, Cyber Incident Responder, SOC/CERT/CSIRT Analyst
Cyber Security Manager, Cyber Security Team Leader, Chief Technology Officer (CTO).

Programma e Contenuti
Modulo 5: [CTI Capitolato, gara, gestione del contratto]

Il modulo si propone di calare le competenze tecniche acquisite nella costruzione di una strategia di gara
sia con riferimento alla procedura da scegliere tra le tante fornite dal codice che dei requisiti da richiedere
ai partecipanti e soprattutto la griglia di valutazione dell’offerte. In tal contesto poi si ricostruiranno clausole
di primaria importanza per la gestione dei contratti con particolare riferimento ai casi di vulnerazione dei
sistemi ad opera di attacchi. Il ruolo di AGID e ACN verranno analizzati con riferimento alle linee guida e
provvedimenti adottati per la miglior tutela degli interessi coinvolti per la sicurezza nazionale. Una
particolare attenzione verrà tra l’altro data alla costruzione dei rapporti tra RUP, DPO, responsabile
dell’informatica e responsabile della cyber security necessaria alla descrizione nel capitolato amministrativo
per la individuazione di ambiti di competenza e gestione dell’operatore economico esecutore.

Risorse di apprendimentoDurante il corso saranno utilizzati diversi strumenti didattici:
a. Dispense delle lezioni;
b. Use Case e report tecnici prodotti da organizzazioni e aziende di Cyber Threat Intelligence;
c. Esercizi teorici e pratici per consolidare le conoscenze apprese nei vari moduli.

Metodologia di apprendimentoIl corso adotta un approccio didattico operativo e partecipativo, che integra lezioni frontali con analisi di
casi concreti e approfondimenti sulle tecniche di analisi affrontate nei vari moduli.

Sintesi del percorso di apprendimento
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Letture consigliate• Recorded Future - The Threat Intelligence Handbook
• Aaron Roberts – Cyber Threat Intelligence: The No-Nonsense Guide for CISOs and Security Managers

Profilo docenti
Dott. Guglielmo De Gennaro
Avv. Francesca Petullà
Esperti di appalti pubblici dei sistemi informativi e della contrattualistica pubblica.
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